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Popis projektu

Projekt Shibboleth mé za kol vytvofit jednotny systém pro fizeni pristupu k webovym zdrojim
a sluzbam v situaci, kdy pfistup je provadén z riiznych instituci s riznym systémem fizeni
bezpecnosti. Systém Shibboleth je navrzen tak, aby uzivatel majici cet ve své domovské instituci
mohl s vyuzitim tohoto uctu pfistupovat k webovym zdrojim v jiné instituci. Pro uzivatele tak
odpadé nutnost znat mnozstvi riznych pfistupovych hesel. Spravci sluzeb nemusi fesit problémy
s velkym mnoZzstvim G¢th a s hromadnym zfizovanim G¢th novych, coz je dano pfedevsim metodou
overovani pristupu na zaklad¢ atributi.

Prubéh projektu

Projekt Shibboleth vznikl pod kiidly sdruzeni Internet2, jehoZ cilem je vyvoj a rozSifovani
pokrocilych sitovych technologii v oblasti vyzkumu a vyuky na vysokych Skoldch. V soucasné
dob¢ Internet2 sdruzuje ptiblizné 200 vysokych Skol a spolupracuje s mnoha statnimi i soukromymi
organizacemi.

Prvni oficidlni dokument o projektu Shibboleth vznikl na konferenci Early Harvest v zafi roku
1999 v Denveru v USA. V tomto dokumentu jsou stanoveny zdkladni vlastnosti a cile projektu.
Mezi hlavni vytyc¢ené body patfi:

* vytvoreni modulu pro webovy server Apache

* vytvoreni kvalitni dokumentace

wewe

* zvetejnéni sady volné Sifitelnych podpirnych programi véetné jejich zdrojovych kodi

 vytvoreni modularniho a pfenositelného softwarového rozhrani pro programovani aplikaci
s podporou systému Shibboleth

V kvétnu roku 2001 byla vytvofena prvni verze navrhu specifikace systému. V cervnu 2003
vychazi prvni oficialni verze systému.

Mnoho velkych instituci za¢ind pracovat na nasazeni systému Shibboleth v praxi. Za zminku
stoji vyuziti systému Shibboleth v projektu S.F.X. spole¢nosti Ex Libris, ktera je mimo jiné autorem
produktu Aleph uZzivaného Masarykovou univerzitou. Projekt S.F.X. se zabyva propojenim
digitalnich knihoven. Zajem o Shibboleth projevuje 1 nakladatelstvi Elsevir.

V soucasné dobé je mozné z domovské stranky projektu ziskat software verze 1.3. Software se
sklada ze dvou hlavnich Casti. Jedna Cast je napsana kompletné v jazyce Java, a je tak nezavisla na
pouzitém hardwaru a opera¢nim systému. Druha cast je pfedpfipravena v podobé¢ instalacnich
balickd pro systémy Solaris, Fedora Core, Mac OS-X a Microsoft Windows. K dispozici je
samoziejme i balicek zdrojovych kodii.

V soucasnosti uziva sytému Shibboleth mnoho vyznamnych instituci 1 mimo oblast Skolstvi.
Vyznamna je pfedevSim dlivéra, kterou do projektu Shibboleth vlozila organizace Online Computer
Library Center. To do jist¢ miry zarucuje, ze projekt a technologie s nim spojené budou
prosazovany i v budoucnu.

Cile projektu

Hlavnim cilem projektu je navrhnout a vytvofit systém, ktery by zjednodusil autentizaci a fizeni
ptistupu k webovym sluzbam v prostiedi, které¢ je tvofeno mnozstvim ruznorodych instituci.
Zamérem tedy je, jednoduse fidit pfistup jednotliveti a skupin z riznych instituci k webovym
sluzbam. Hlavni diraz je kladen na jednoduchost pouZiti a na bezpecnost osobnich tdaj uZivateli.



Ke splnéni cilit musi byt uZzito standardizovanych néstrojii a postupti tak, aby vytvofeny systém
byl schopny spolupracovat s jinymi bezpe€nostnimi systémy.

Pro piiklad uved'me nasledujici modelovou situaci. Narodni knihovna poskytuje ptistup ke
svému archivu digitdlnich dokumentti. Je dohodnuta spoluprace mezi Narodni knihovnou a
vysokymi Skolami v tom sméru, Ze zaci urCitych pfedmétti maji mit bezplatny pfistup k digitalnimu
archivu. Pfedstavme si konkrétn¢ zdky pfedmétu PV070 Digitdlni knihovny na Masarykove
univerzite.

Bézné by se tento problém fesil tak, ze by vyucujici predmétu zaslal na pocatku semestru do
Nérodni knihovny seznam 74k, ktefi maji mit po dobu jedné &tvrtiny roku piistup k archivu. Zaci
by obdrzeli nové piihlaSovaci udaje.

Uzitim systému Shibboleth by se situace zjednoduSila nasledujicim zptisobem: Narodni
knihovna by nastavila fizeni pfistupu tak, aby k archivu mohl pfistupovat uzivatel, ktery je
studentem vybrané vysoké Skoly a ktery navstévuje predmét, opraviiujici ho archivu vyuzit. Pro
autentizaci uzivatele je uzit bezpecnostni mechanismus jeho domovské instituce. V naSem ptipadé
jde o Informaéni systém Masarykovy univerzity. Tento bezpe¢nostni mechanismus vyda prohldseni,
ze uzivatel je studentem a Ze studuje patficny predmét. Toto prohlaseni je zaslano systému Narodni
knihovny, a ten na jeho zédkladé umozni ¢i zamitne ptistup uZivatele k digitdlnimu archivu. Sprava
piistupu je tedy zcela v moci spravcti domovskych instituci. V naSem modelovém piipadé by tato
sprava mohla byt zcela automatizovana.

Popis funkce systému

Systém Shibboleth je slozen ze dvou zékladnich soucasti, které spolupracuji. Prvni ¢ast systému
bezi na stran¢ provozovatele poskytované webové sluzby a jmenuje se Poskytovatel Sluzeb (SP —
Service Provider). Druhda komponentu provozuje domovska instituce uzivatele, ktery se
k poskytované sluzbé& ptipojuje. Jmenuje se Poskytovatel Identity (IdP — Identity Provider) Tyto
komponenty bézi sice nezavisle, ale béhem provozu spolupracuji.

Procedura ptihlaSeni uzivatele k webové sluzbé s pomoci systému Shibboleth probiha
nasledovné:

1. Uzivatel pomoci svého webového prohlizece navstivi pozadovanou zabezpecenou webovou
stranku. Server, na kterém stranka béZi, vS§ak vyzaduje tidaje o uZivateli, aby mohl rozhodnout,
zda ma uzivatel ke strance ptistup.

2. Shibboleth Service Provider, ve snaze zjisti informace o uzivateli, provede presmérovani
uzivatelova prohlizece na sluzbu zvanou WAYF (where are you from — odkud jsi). Tato sluzba
nabidne uzivateli seznam instituci, jejihz uzivatelé mohou pristupovat k webové sluzbé.

3. Uzivatel za pomoci WAYF sluzby zvoli svou domovskou instituci. Uzivateliiv webovy prohlize¢
je pfesmérovan na piihlasovaci sluzbu uzivatelovy domovské instituce. Tato stranka je uzivateli
znama a uzivatel zde provede ptihlaseni za pomoci jemu dobie zndmych ptihlasovacich udaji.
Ptihlasovaci stranka spolupracuje se sluzbou Shibboleth Identity Provider, ktera na zakladé
prihlasovacich tdaji vyda takzvané prohlaseni.

4. Uzivateliv prohlize¢ je opét pfesmérovan a to na pivodné pozadovanou webovou stranku.
K pozadavku je pfipojena sprava obsahujici prohlaseni od sluzby Identity Provider. Na zdkladé
tohoto prohlaseni provede Service Provider prvotni ovéfeni a vyzada si od Identity Providera
soubor atributdl, které specifikuji uzivatele. Na zaklad¢ téchto atributi se poskytovatel webové
stranky rozhodne, zda ma uzivatel ke sluzbé¢ ptistup.



Pokud je jiz uZivatel pfihlaSen v domovském bezpecnostnim systému, pak mize byt tento krok
vynechan. Vynechan mtize byt i krok vybéru domovské instituce, naptiklad uzitim cookie
v uzivatelové prohlizeci.

Velmi dulezitou vlastnosti procesu ovéfeni uzivatele a rozhodnuti o povoleni pfistupu je
takzvané oveétovani na zaklad¢ atributd. Toto znamena, Ze Identity Provider poskytne jen informace
o urcitych vlastnostech wuzivatele. Vlastnosti uzivatele se mysli naptiklad jeho piislusnost
do skupiny uzivatelli nebo to, zda ma uZivatel zapsan urcity pfedmét. Tato metoda ma dvé zasadni
vyhody.

Jednou z vyhod je, Ze uZzivatel sdm rozhodne o tom, jaké atributy o ném budou odeslany
poskytovateli sluzby. Timto je dbano na zachovani soukromi uzivatele. Samoziejmé miize ale dojit
k situaci, kdy poskytovatel sluzby vyzaduje o uzivateli informace, které uZivatel poskytnout nechce.
Pak zéaleZi na kazdém jedinci, jak se rozhodne.

Druhou vyhodou je absence dodate¢ného zjistovani informaci o uzivateli. V soucasnosti je
bézné, ze poskytovatel obdrzi identifikdtor uzivatele a sam si o uZivateli zjiStuje potiebné
informace. Architektura systému Shibboleth je navrzena tak, ze poskytovatel sluzby mtlize pracovat
jen s témi atributy, které na zaklad¢ rozhodnuti uzivatele obdrzi od Identity Providera.

Veskeré vlastnosti systému a komunikace mezi komponentami systému jsou zapsany
ve znackovacim jazyce SAML, ktery je postaven na XML. Jazyk SAML byl vytvoten ve spolupraci
mnoha bezpecnostnich expertl jak z oblasti akademické tak primyslové. Dulezitd je predevSim
spoluprace komponent systému Shibboleth s cizimi pfihlaSovacimi sluZzbami. VétSina téchto sluzeb
Jiz nastésti podporuje SAML.

Ke vzniku jazyka SAML a vlastné i ke vzniku projektu Shibboleth ptispél rozvoj federativnich
identit. Technologie federativnich identit umozniuje institucim vyuzit jejich ptihlaSovacich sluzeb
k prokazani identity u jinych spratelenych instituci. Jde tedy prav€ o tu oblast internetové
komunikace, kterou pokryva projekt Shibboleth.

Zhodnoceni projektu

Systém Shibboleth nebo jeho nastupce ma bezesporu budoucnost. Kazdy uzivatel internetové
sité denné pfistupuje k mnoha sluzbam, u nichZz musi prokazovat svou identitu. Tyto sluzby mizeme
rozdelit do nékolika skupin. Uvazime-li naptiklad sluzby, které jiz poskytuje, ¢i v budoucnu bude
poskytovat statni sprava, pak se ndm objevi jasny ptiklad jedné takové skupiny, ve které je vyhodou
uzit jednu identitu pro pfistup ke sluzbam, které poskytuji rizné instituce.

Technologie fizeni pfistupu na zakladé atributii je z pohledu ochrany osobnich udaji jasnym
krokem vpied a je jednou z hlavnich vyhod systému. Dovolil bych si tvrdit, Ze bez této vlastnosti by
systém mé¢l polovicni hodnotu.

Z pohledu Masarykovy univerzity je zajimavé sledovat aktivitu okolo nasazeni Shibbolethu v
elektronickém vyukovém systému Moodle. Pokud je mi zndmo, v soucasné dobé se systémem
Moodle experimentuje Filosoficka fakulta. Kazdy uzivatel Moodlu musi pro ptihlaseni zadat své
UCO a sekundarni heslo, které si zvolil v Informaénim systému MU a které se lisi od hesla
primarniho. Tato nejednotnost by mohla byt jednou z mnoha véci, kterou by nasazeni systému
Shibboleth vyfesilo.
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